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S| EP/Agent

Die Herausforderung

Das SAP NetWeaver Portal bietet dem Benutzer im Standard die Authentifizierungsmethode
Benutzername und Passwort sowie X.509-Zertifikate zur Auswahl an. Oftmals ist jedoch eine
starke Zwei-Faktor-Authentifizierung erforderlich.

In einer Single Sign-On Umgebung muss sich der Benutzer nur noch einmal authentifizieren,
um auf alle Anwendungen zugreifen zu kdnnen, fir die er autorisiert ist. Dies ist zwar eine
besonders benutzerfreundliche Ldsung, erfordert aber einen extrem sicheren
Authentifizierungsmechanismus, denn dieser allein schitzt den Zugang zu einer Vielzahl von
vertraulichen Daten und Informationen.

Unsere Lésung — SI EP/Agent
Externe Authentifizierung am SAP NetWeaver Portal

Mit dem S| EP/Agent hat die Securlntegration GmbH speziell fiir das SAP NetWeaver Portal
ein Login-Modul entwickelt, das dem Anwender die Portalanmeldung Uber folgende externe
Authentifizierungsmechanismen ermdglicht:

- RSA SecurlD

- Kobil SecOVID

- Entrust IdentityGuard

- VeriSign Unified Authentication

- individuelle Authentifizierungslésungen

Abbildung: Kobil SecOVID-Token  Abbildung: RSA SecurlD-Token

Der SI EP/Agent ist Uberaus flexibel und kann auf Projekibasis an lhre individuelle
Authentifizierungsmethode angepasst werden. Die Lésung ermdglicht Ihnen sowohl die
Absicherung der Portalanmeldung selbst als auch die Absicherung verschiedener
Applikationen innerhalb des SAP NetWeaver Portals.
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Der SI EP/Agent wurde speziell fir die Nutzung am SAP NetWeaver Portal entwickelt und
kann unabhangig vom Betriebssystem, auf dem das Portal 1auft, eingesetzt werden.

Die Anmeldemaske des Login-Moduls ist kundenspezifisch anpassbar (z. B. im Corporate
Design Ihres Unternehmens).
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Abbildung: Beispiel Anmeldemaske bei RSA SecurlD-Authentifizierung

lhre Vorteile

- Eine bestandige Losung
Die Securlntegration GmbH bietet Ihnen eine Lésung auf Lizenzbasis in Kombination
mit einem jahrlichen Wartungsvertrag. D.h. wir garantieren auch im Falle eines
Updates der Portalsoftware bzw. der externen Authentifizierungsmethode eine
Anpassung des Login-Moduls und damit eine funktionsfahige Lésung.

- Zertifizierung
Unser SI EP/Agent wurde bereits fur die Authentifizierung mit RSA SecurlD von SAP
und RSA Security zertifiziert. Unser Lésungsangebot beinhaltet auch die SAP-
Zertifizierung des bei Ihnen individuell eingesetzten Login-Moduls.
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