Securintegration GmbH

SAP NW Enterprlse Portal

2.500,-EUR

2 Tage Remote-Audit durch zwei Berater
Anderungen des Pakets vorbehalten 2 Tage Dokumentation

Preis zuzliglich Nebenkosten und MwSt.
Prasentation (Zusammenfassung) vor Ort

Weitere Pakete mit zusatzlichen
Leistungen auf Anfrage.
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lhre Anforderungen

Portaldienste gewinnen eine immer groRere Bedeutung fir den Erfolg von Unternehmen.
Lieferanten und Kunden greifen auf eine zentrale Plattform zu und kénnen nach erfolgreicher
Authentifizierung definierte Geschaftsdaten einsehen und andern.

Diese direkte Einbindung in den Geschéaftsprozess fihrt zu enormen Kosteneinsparungen sowie
strategischen und operativen Vorteilen. Durch die , Offnung nach auBen” erhéhen sich jedoch auch
die Risiken dieser Anwendungen. Potenzielle Schwachstellen in Applikationen und Infrastrukturen
erlauben es Hackern, in die Anwendung einzudringen und unter Umstdanden erheblichen Schaden zu
verursachen.

Unsere professionellen Security Audits analysieren, ob lhre IT-Landschaft ausreichend gegen
mogliche Angriffe geristet ist, und versetzen Sie in die Lage, Gefahrenquellen zukiinftig eigenstandig
zu beseitigen. Da sich sowohl IT-Umgebungen als auch die Techniken der Angreifer immer schneller
andern und weiterentwickeln, sollten Audits in regelmaliigen Abstanden wiederholt werden. Unsere
Security Audits werden laufend an neue Anforderungen und Bedrohungen angepasst und bieten
somit immer ein Hochstmald an Aktualitdt und Sicherheit.

Ilhr Nutzen

Sie erhalten:

e Informationen zu besonders risikoreichen Schwachstellen

e Resultate bereits eine Woche nach der Durchfiihrung des Security Audits
® Eine genaue Anleitung zur Verbesserung der Portal-Sicherheit

® Eine detaillierte Beschreibung der einzelnen MaBnahmen und Mittel
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Unserer Leistungsumfang

Eine Black-Box-Analyse simuliert den Angriff eines Hackers auf das interne System. Der Prifer hat -
wie auch ein potentieller Angreifer - keine detaillierten Kenntnisse liber das System, so dass er alle
relevanten Informationen zundchst einmal eruieren muss. Diese Analyse zeigt die Folgen eines
erfolgreichen Angriffs auf, der insbesondere Uber das Internetsystem sensible Daten abrufbar
macht.

SAP NW Enterprise Portal

Folgende Arbeitsschritte sind Bestandteil unserer Black-Box-Analyse:
e Abgreifen der notwendigen Informationen

o Uberpriifung der Verfiigbarkeit von Diensten
Identifizierung gegebenenfalls nicht bendtigter Dienste auf Portal-Servern durch einen
Port-Scan sowie die manuelle Uberpriifung der Ergebnisse

o Uberpriifung der Verfiigbarkeit von Anwendungen
Identifizierung gegebenenfalls nicht benétigter Anwendungen auf dem Portal (Portal-
Komponenten), bei J2EE (Web-Anwendungen) und auf der Web-Dynpro-Ebene durch
einen URL-Scan sowie die manuelle Uberpriifung der Ergebnisse.

o Zusammenstellung der Informationen, die ein potentieller Angreifer auf diese Weise
auslesen kénnte (bspw. IP-Adresse, Systemname, Betriebssystem)

e  Missbrauch von Diensten und Anwendungen
Identifizierung der Schwachstellen von Diensten und Anwendungen sowie deren Missbrauch

e |dentifizierung von bekannten Sicherheitsliicken
Uberpriifung der Existenz und der Verwertbarkeit von bekannten Sicherheitsliicken im System
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Securintegration

Securlntegration ist ein unabhangiges, international tatiges SAP-Security-Beratungsunternehmen mit
Hauptsitz in KoIn. Ein junges Team von Security-Experten ist rund um die Welt fiir das im Jahr 2001
gegriindete Unternehmen im Einsatz und stellt sein Know-how in zahlreichen Fachbeitragen und -
biichern der Offentlichkeit zur Verfiigung.

Als Special Expertise Partner GRC und SAP NetWeaver Portal, SAP Services und SAP Software Partner
ist Securintegration auf die Bereiche SAP NetWeaver Berechtigungen (GRC-Beratung) und SAP
Security Audits sowie den Aufbau von sicheren Unternehmensportalen und Single Sign-On in SAP-
Systemen spezialisiert.

Dabei liegt der Fokus von Securintegration stets auf den Menschen im Unternehmen, ihren
Bedirfnissen und Anforderungen — denn nur so kénnen wir zu einer vertrauensvollen und zugleich
sicheren Arbeit im Unternehmen beitragen.

We believe in trust.
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